Merz Akademie

Hochschule fur Gestaltung,
Kunst und Medien Stuttgart
staatlich anerkannt

Benutzerordnung
fur die technische Informations- und Kommunikations-
Infrastruktur

Praambel

Die Merz Akademie betreibt eine technische Informations- und Kommunikations-Infrastruktur,
die aus Datenverarbeitungsanlagen, Kommunikationssystemen und weiteren Hilfseinrichtungen
der Informationsverarbeitung besteht.

Die folgenden Richtlinien regeln die Benutzung. Sie orientieren sich am Mandat der
Hochschulen zur Wahrung der akademischen Freiheit.
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Geltungsbereich und erganzende Regelungen

Diese Benutzungsordnung gilt fuir die von der:Merz.Akademie bereitgehaltene digitale
Informationsverarbeitung und Kommunikatiohs:Infrastruktur im folgenden IuK-
Infrastruktur genannt.

Die in Absatz 1 genannte_ luK-tnfrastruktur kann von den Mitgliedern und Angehdrigen
der Merz Akademie zyr Erfillung ihrer Aufgaben aus Forschung, Lehre, Studium,
Verwaltung, Aus-.und.Weiterbildung, Offentlichkeitsarbeit und AuRendarstellung,
internationaler Zusammenarbeit, Wissens- und Technologietransfer und flr sonstige in
§ 2 LHG.beschriebenen Aufgaben genutzt werden. Die Nutzung fir private Zwecke ist
shne-gesonderte Nutzungserlaubnis nicht zuléssig.

Zut. Gewahrleistung eines ordnungsgemalen Betriebs der luK-Infrastruktur kann der
Rektor der Merz Akademie weitere Regelungen Uber Fragen des Betriebsalltags
erlassen.

Die Benutzung der luK-Infrastruktur erfolgt im Rahmen eines 6ffentlich-rechtlichen

Benutzungsverhaltnisses.

Nutzungsberechtigung und Zulassung

Wer die luK-Infrastruktur nutzen will, bedarf eines formalen Antrags auf die

Nutzungsberechtigung der Merz Akademie. Ausgenommen sind luK-Dienste, die fir

anonymen Zugang eingerichtet sind.

Der Antrag auf eine formale Nutzungsberechtigung soll folgende Angaben enthalten:

1. Antragsteller bzw. Antragstellerin: Vorname und Name, Status - bei Studierenden
auch Matrikelnummer - und gegebenenfalls die Zugehdrigkeit zu einer

organisatorischen Einheit.

2. Anerkennung dieser Benutzungsordnung sowie erganzend erlassenen Regelungen
als Grundlage des Nutzungsverhaltnisses.
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Weitere Angaben durfen nur erhoben werden, soweit dies zur Entscheidung Uber den
Antrag erforderlich ist (§ 13 LDSG). Spatestens 6 Monate nachdem die beantragte
Nutzung beendet wurde, sind die mit dem Antrag erhobenen personenbezogenen
Daten zu anonymisieren oder zu léschen (8 23 LDSG), sofern nicht bereichsspezifische
Aufbewahrungsvorschriften eine langere Speicherung der Daten erfordern.

Uber den Antrag entscheidet die Merz Akademie. Sie kann die Erteilung der
Nutzungsberechtigung vom Nachweis bestimmter Kenntnisse Uber die Nutzung der
luK-Infrastruktur abhéngig machen.

Die Zulassung zur Nutzung der luK-Infrastruktur erfolgt durch Erteilung einer
Nutzungserlaubnis. Zur Gewéahrleistung eines ordnungsgemafen und stérungsarmen
Betriebs kann die Nutzungserlaubnis mit nutzungsbezogenen Bedingungen und
Auflagen verbunden werden. Die Nutzungserlaubnis gilt nur fir Arbeiten und Zwecke,
die in Zusammenhang mit der beantragten Nutzung stehen und kann zeitlich
beschréankt werden.

Die Nutzungserlaubnis kann ganz oder teilweise versagt, widerrufen oder nachtraglich
beschrankt werden, insbesondere wenn

1. kein ordnungsgemafer Antrag vorliegt oder die Angaben im Antrag:nicht oder nicht
mehr zutreffen,

2. die Voraussetzungen fir eine ordnungsgemafe Nutzung det.IuK-Infrastruktur nicht
oder nicht mehr gegeben sind,

3. die nutzungsberechtigte Person von:der‘Nutziing ausgeschlossen worden ist,

4. die vorhandene luK-Infrastruktur fir die beantragte Nutzung ungeeignet oder fiir
besondere Zwecke reserviert ist;

5. die Kapazitat der,Ressourcen, deren Nutzung beantragt wird, wegen einer bereits
bestehenden. Auslastung fur die geplante Nutzung nicht ausreicht,

6. die Nutzung besonderen Datenschutzerfordernissen gentigen muss und kein
sachlicher Grund fir die geplante Nutzung ersichtlich ist,

7. . zererwarten ist, dass durch die beantragte Nutzung andere berechtigte Vorhaben in
unangemessener Weise beeintrachtigt werden,

8. das geplante Vorhaben des Nutzers nicht mit den Aufgaben der Merz Akademie
oder den Zulassungszwecken in Einklang steht,

9. die Exportbedingungen von Herstellerlandern bei Rechnern oder Programmen den
Zugriff oder die Nutzung durch Angehérige benannter Staaten untersagen,
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Die Nutzungserlaubnis erlischt

1.

2.

mit der Abmeldung des Nutzer,
mit Ablauf einer befristet erteilten Zulassung,
mit der Anderung des Status des Nutzers,

durch Widerruf.

Rechte und Pflichten der Nutzer

Die nutzungsberechtigten Personen (Nutzer) haben das Recht, die luK-Infrastruktur im
Rahmen der Zulassung und nach Maf3gabe dieser Benutzungsordnung zu nutzen. Im
Verkehr mit anderen Betreibern gelten auRerdem deren erganzende Benutzungs- und
Zugriffsrichtlinien, soweit diese der vorliegenden Benutzungsordnung nicht
entgegenstehen. Eine hiervon abweichende Nutzung bedarf einer gesondetrten
Zulassung.

Dem Nutzer ist es untersagt, Nutzungsberechtigungen weiterztigeben::Die Nutzer sind
verpflichtet,

1.

sowohl die Vorgaben dieser Benutzungsordnung als auch die Grenzen der
Nutzungserlaubnis einzuhalten und insbesondere die Nutzungszwecke zu
beachten,

an einer sach- und ordnungsgemaRen Nutzung der luK-Infrastruktur mitzuwirken,
insbesondere alles zu unterlassen, was den ordnungsgemafien Betrieb der eigenen
und fremden luK-Infrastruktur stort,

die luK-Infrastruktur und sonstige Infrastruktur sorgfaltig und schonend zu
beharideln,

die luK=Infrastruktur verantwortungsvoll zu nutzen,
ausschlieRlich die ihnen erteilten Nutzungsberechtigungen zu verwenden,

daflrr Sorge zu tragen, dass keine anderen Personen Kenntnis von den
Authentifizierungsschlisseln - z. B. Passwort, PIN, Zertifikat, Private Key -
erlangen, sowie Vorkehrungen zu treffen, damit unberechtigten Personen der
Zugang zu der luK-Infrastruktur verwehrt wird,

fremde Authentifizierungsschlissel weder zu ermitteln noch offen zu legen,

keinen unberechtigten Zugriff auf Informationen anderer Nutzer zu nehmen und
bekannt gewordene Informationen anderer Nutzer nicht ohne Genehmigung
weiterzugeben, selbst zu nutzen oder zu verandern,

bei der Nutzung von Software und Informationsangeboten, Dokumentationen und
anderen Daten die gesetzlichen Bestimmungen, insbesondere zum Urheberrechts-
und Markenschutz, einzuhalten und die Lizenzbedingungen, unter denen Software
und Dokumentationen zur Verfiigung gestellt werden, zu beachten,

10. Software, Dokumentationen und Daten weder zu kopieren noch an Dritte

weiterzugeben, sofern dies nicht ausdrticklich erlaubt ist, noch zu anderen als den
erlaubten Zwecken zu nutzen,
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11. in den Rdumen des Betreibers den Weisungen des Personals Folge zu leisten und
eine vorhandene Hausordnung zu beachten,

12. die Nutzungsberechtigung auf Verlangen nachzuweisen und sich zu identifizieren,

13. ohne ausdriickliche Einwilligung des Betreibers keine Eingriffe in die luK-
Infrastruktur vorzunehmen, insbesondere ohne Nutzungserlaubnis keine privaten
Systeme in die luK-Infrastruktur der Merz Akademie einzubringen,

14. der Merz Akademie auf Verlangen in begriindeten Einzelféllen, insbesondere bei
begriindetem Missbrauchsverdacht, Auskiinfte iber die sach- und
ordnungsgemafRe Nutzung zu erteilen,

15. eine Verarbeitung personenbezogener Daten mit der Merz Akademie und dem
Datenschutzbeauftragten abzustimmen und - unbeschadet der eigenen
datenschutzrechtlichen Verpflichtungen des Nutzers - die vom Betreiber
vorgesehenen Datenschutz- und Datensicherheitsvorkehrungen zu
bertcksichtigen,

16. ihre Daten und Programme auf dem von der Akademie zur Verfliigung-gestellten
Speicherplatz so zu sichern, dass durch deren Verlust fur sie kein“&chaden
entsteht,

17. Statusanderungen mitzuteilen.

Die Nutzer haben die luK-Infrastruktur in einer Weise in/Anspruch zu nehmen, dass
nicht gegen geltende Rechtsvorschriften:verstoRen,wird. Auf die folgenden
Straftatbestande wird besonders hingewiesen:

1. Ausspahen von Daten (§ 2024 StGB),
2. Datenveranderung{8:303a StGB) und Computersabotage (§ 303b StGB),
3. Computerbetriig (§263a StGB),

4. Merbreitung pornographischer Darstellungen (§ 184 StGB), insbesondere der Besitz
kinderpornographischer Darstellungen (8§ 184 Abs. 5 StGB),

5. Verbreitung von Propagandamitteln verfassungswidriger Organisationen (8 86
StGB) und Volksverhetzung (8 130 StGB),

6. Ehrdelikte wie Beleidigung oder Verleumdung (88 185 ff. StGB),

7. Strafbare Urheberrechtsverletzungen, z.B. durch urheberrechtswidrige
Vervielfaltigung von Software (88 106 ff. UrhG),

8. Verletzung des Fernmeldegeheimnisses (§ 206 StGB).

Umfasst die Nutzungserlaubnis die gesonderte Zulassung zur privaten Nutzung und
wird im Rahmen dieser Nutzungserlaubnis auch das Hosting eigener Webseiten
ermoglicht, dirfen diese bzgl. des Layouts nicht so gestaltet sein, dass sie als
Webseiten der Merz Akademie bzw. ihrer Einrichtungen angesehen werden kénnen.
Die Nutzer sind verpflichtet, die rechtlichen Bestimmungen fur einen Webauftritt
einzuhalten.

Wird von Webseiten, die sich im Verantwortungsbereich der Merz Akademie befinden,
auf rechtswidrige Inhalte verlinkt oder bestehen tatsachliche Anhaltspunkte, dass sie
selbst rechtswidrige Inhalte enthalten und wird dies von der Merz Akademie erkannt
oder wird die Merz Akademie Uber solche Referenzierungen oder Inhalte in Kenntnis
gesetzt, wird der Nutzer informiert. Dieser hat die entsprechenden Referenzen oder
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Inhalte unverziglich zu entfernen. Die Merz Akademie ist berechtigt, bis zur Anderung
durch den Nutzer oder einer hinreichenden Klarung der Rechtslage die Webprasenz zu
sperren.

Ausschluss von der Nutzung

Nutzer kénnen vortibergehend oder dauerhaft in der Nutzung der luK-Infrastruktur
beschrankt oder hiervon ausgeschlossen werden, wenn

1. sie schuldhaft gegen die Bestimmungen dieser Benutzungsordnung, insbesondere
gegen die aufgefuhrten Pflichten, verstoRen oder

2. sie die luK-Infrastruktur fir strafbare Handlungen missbrauchen oder

3. der Merz Akademie durch sonstiges rechtswidriges Nutzerverhalten Nachteile
entstehen.

MaRnahmen nach Absatz 1 sollen in der Regel erst nach vorheriger erfolgloser
Mahnung erfolgen. Dem Betroffenen ist Gelegenheit zur Stellungnahme zu geben. Auf
Anforderung sind ihm rechtmé&Rig zustehende Daten zu Uberlassen.

Voriibergehende Nutzungseinschrankungen, tber die der Betreiber entscheidet, sind
aufzuheben, sobald eine ordnungsgeméafle Nutzung wigder.gewahrleistet erscheint.

Eine dauerhafte Nutzungseinschrankung oder der vollstandige Ausschluss eines
Nutzers kommt nur bei schwerwiegenden oder wiederholten Verstof3en in Betracht. Die
Entscheidung Uber einen dauerhaften Ausschluss trifft der Rektor durch Bescheid.
Maogliche Anspriche der Merz Akademie.aus dem Nutzungsverhdltnis bleiben
unbertihrt. Dem Nutzer stehen Schadenersatzanspriiche auf Grund des Ausschlusses
nicht zu.

Rechte und Pflichten der Merz Akademie

Betriebsbedingt kann die Merz Akademie die Nutzung der luK-Infrastruktur
voribergehend einschranken, einstellen oder einzelne Nutzerkennungen
vorilbergehend sperren. Sofern maoglich, sind die betroffenen Nutzer hieriber im
Voraus zu unterrichten.

Sofern tatsachliche Anhaltspunkte dafiir vorliegen, dass ein Nutzer auf der luK-
Infrastruktur der Merz Akademie rechtswidrige Inhalte zur Nutzung bereithalt, kann die
Merz Akademie die weitere Nutzung verhindern, bis die Rechtslage hinreichend geklart
ist.

Die Merz Akademie ist berechtigt, die Sicherheit der Authentifizierungsschliissel und
der Nutzerdaten durch regelméafRige manuelle oder automatisierte Verfahren zu
Uberprifen und notwendige Schutzmaflinahmen durchzufiihren, um die luK-Infrastruktur
und Nutzerdaten vor unberechtigten Zugriffen Dritter zu schiitzen. Der Nutzer ist Uber
getroffene MalRnahmen, die ihn unmittelbar betreffen, unverziglich in Kenntnis zu
setzen.

Die Merz Akademie ist nach Mal3gabe der nachfolgenden Regelungen berechtigt, die
Inanspruchnahme der luK-Infrastruktur durch die einzelnen Nutzer zu dokumentieren
und auszuwerten, jedoch nur soweit dies erforderlich ist und andere — insbesondere
arbeits- oder dienstrechtliche - Rechtsnormen dem nicht entgegenstehen:

1. zur Gewahrleistung eines ordnungsgemafien Betriebs,

2. zur Ressourcenplanung und Systemadministration,
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3. zum Schutz personenbezogener Daten,
4. fir das Erkennen und Beseitigen von Stérungen sowie
5. zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher Nutzung.

Unter den Voraussetzungen von Absatz 4 ist die Merz Akademie auch berechtigt, unter
Beachtung des Datengeheimnisses Einsicht in die Benutzerdateien zu nehmen, soweit
dies zur Beseitigung aktueller Stérungen oder zur Aufklarung und Unterbindung von
Missbrauchen, sofern hierfir tatséachliche Anhaltspunkte vorliegen, erforderlich ist. Zur
Aufklarung und Unterbindung von Missbrauchen ist eine gemeinsame Einsichtnahme
durch mindestens zwei Verantwortliche erforderlich. Eine Einsichtnahme in die
Nachrichten-, insbesondere E-Mail-Postfacher, ist jedoch nur zuldssig, soweit dies zur
Behebung aktueller Stérungen im Nachrichtendienst unerlasslich ist. Die Einsichtnahme
ist zu dokumentieren. Der betroffene Benutzer ist nach Zweckerreichung unverziglich
zu benachrichtigen.

Unter den Voraussetzungen von Absatz 4 kdnnen auch die Verbindungs- und
Nutzungsdaten im Nachrichtenverkehr - insbesondere Mail-Nutzung - dokeimentiert
werden. Es dirfen jedoch nur die ndheren Umstéande der Telekommupiikation, nicht
aber die nicht-6ffentlichen Kommunikationsinhalte erhoben, verarbeitet und genutzt
werden.

Die unter den Voraussetzungen der Abséatze 4 upad 6:dokumentierte Inanspruchnahme
der luK-Infrastruktur darf nur zu den nach Absatz 4 die Rrotokollierung begriindenden
Zwecken verarbeitet werden und ist nach Wegfall‘der Erforderlichkeit der weiteren
Speicherung unverzuglich zu l6schen..Die personenbezogenen Protokollierungen und
die Loschfristen sowie die Verantwertlichkeitzur Durchfiihrung der Loschung sind zu
dokumentieren.

Bei der Erhartung des Verdachts auf strafbare Handlungen ist die Merz Akademie
berechtigt, beweissichernde MalBnahmen vorzunehmen. Die Merz Akademie behalt
sich die Einleitung strafrechtlicher Schritte sowie die Verfolgung zivilrechtlicher
Anspriicheé ausdricklich vor.

Die Wbermittlung personenbezogener Protokolldaten an Dritte bedarf der Priifung der
Zulassigkeit durch das Rektorat.

Nach MaRgabe der gesetzlichen Bestimmungen ist die Merz Akademie zur Wahrung
des Telekommunikations- und Datengeheimnisses verpflichtet. Bei der Verarbeitung
von personenbezogenen Daten ist die Merz Akademie verpflichtet, den
datenschutzrechtlichen Erfordernissen Rechnung zu tragen.

Die Merz Akademie ist verpflichtet, im Verkehr mit anderen Betreibern deren
ergéanzende Benutzungs- und Zugriffsrichtlinien einzuhalten, soweit diese der
vorliegenden Benutzungsordnung nicht entgegenstehen.

Haftung des Nutzers

Der Nutzer haftet fur alle Schaden, die der Merz Akademie durch missbrauchliche oder
rechtswidrige Nutzung der luK-Infrastruktur oder dadurch entstehen, dass der Nutzer
schuldhaft seinen Pflichten aus dieser Benutzungsordnung nicht nachkommt.

Der Nutzer haftet auch fur Schaden, die im Rahmen der ihm zur Verfigung gestellten
Zugriffs- und Nutzungsberechtigungen durch Drittnutzung entstanden sind, wenn er
diese Drittnutzung zu vertreten hat, insbesondere im Falle einer Weitergabe seiner
Benutzerkennung an Dritte. In diesem Fall kann die Merz Akademie vom Nutzer nach
MaRgabe der Entgeltordnung ein Nutzungsentgelt fir die Drittnutzung verlangen.
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Der Nutzer hat die Merz Akademie von allen Ansprichen freizustellen, wenn Dritte die
Merz Akademie wegen eines missbrauchlichen oder rechtswidrigen Verhaltens des
Nutzers auf Schadensersatz, Unterlassung oder in sonstiger Weise in Anspruch
nehmen.

Haftung der Merz Akademie

Die Merz Akademie Uibernimmt keine Gewahrleistung fur den fehlerfreien und
unterbrechungsfreien Betrieb der luK-Infrastruktur sowie fir die Richtigkeit der
Ergebnisse. Eventuelle Datenverluste sowie die Kenntnisnahme vertraulicher Daten
durch unberechtigte Zugriffe Dritter kdnnen nicht ausgeschlossen werden.

Die Merz Akademie tibernimmt keine Verantwortung fur die Richtigkeit der zur
Verfligung gestellten Programme und Daten. Die Merz Akademie haftet auch nicht fur
den Inhalt, insbesondere fiir die Richtigkeit, Vollstandigkeit und Aktualitat der
Informationen, zu denen sie lediglich den Zugang zur Nutzung vermittelt.

Im Ubrigen haftet die Merz Akademie nur bei Vorsatz und grober Fahrlassigkeit inrer
Mitarbeiter, es sei denn, dass eine schuldhafte Verletzung wesentlicherPflichten
vorliegt. In diesem Fall ist die Haftung der Merz Akademie auf typische, bei'Begriindung
des Nutzungsverhaltnisses vorhersehbare Schaden begrenzt; soweit nicht
vorsétzliches oder grob fahrlassiges Handeln vorliegt.

Mdogliche Amtshaftungsanspriiche gegen die Metz Akademie bleiben von den
vorstehenden Regelungen unbertihrt.

Inkrafttreten

Diese Benutzungsordnung:tritt amz 1= Januar 2009 in Kraft.



